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1. 情報セキュリティポリシーの目的 
本ポリシーは、個人事業主（屋号：Aoi 福祉に IT を）として保有する情報資産を、情報漏
えい、改ざん、紛失などの脅威から守り、お客様、取引先からの信頼を維持し、法令および
契約上の責任を果たすことを目的として定める。 
2. 適用範囲 

• 対象者: 個人事業主である[Aoi 福祉に IT を 竹内葵] 
• 対象情報資産: 事業に関わるすべての情報（顧客情報、開発コード、設計書、事業計

画、機密情報など）、それらを保存する PC、サーバー、スマートフォン、記録媒体、
および紙媒体。 

3. 基本方針 
1. 機密性・完全性・可用性の確保: 情報セキュリティの三要素（機密性・完全性・可用

性）を維持し、情報資産を適切に保護する。 
2. 法令遵守: 情報セキュリティに関連するすべての法令、規制、および契約上のセキ

ュリティ義務を遵守する。 
3. 継続的な改善: 技術の進歩や新たな脅威に対応するため、本ポリシーおよび実施し

ている対策を定期的に見直し、継続的な改善を実施する。 
 

4. 具体的な対策ルール（詳細な実施事項） 
4-1. 物理的なセキュリティ対策 
対策項目ルール・実施事項 PC ・デバイスの管理離席時や作業終了時は、必ず画面ロック（パ
スワード保護）をかける。PC を放置しない。書類・記録媒体の管理顧客情報などの機密情
報を含む紙媒体は、作業場所以外では施錠できる場所に保管する。不要になった記録媒体は、
データ消去ソフトまたは物理的破壊により確実に廃棄する。作業環境盗難防止のため、PC
などはワイヤーロックや目視できる範囲で管理する。第三者の視線から画面が見えないよ
う配慮する（のぞき見防止フィルターの利用など）。 
 
4-2. 技術的なセキュリティ対策 
対策項目ルール・実施事項パスワード管理 12 文字以上の複雑なパスワード（英数字、記号
を含む）を設定し、サービスごとに使い回さない。二要素認証/多要素認証を可能な限り有
効にする。パスワードは信頼できるパスワードマネージャーで管理する。ソフトウェアの更
新 OS、アプリケーション、開発ツール、セキュリティソフトは常に最新の状態に保つ（自



動更新を有効にする）。脆弱性が発見された場合は、速やかに対応する。マルウェア対策信
頼できるウィルス対策ソフト（エンドポイントセキュリティ）を導入し、リアルタイム保護
を有効にする。定期的なフルスキャンを実施する。ネットワーク接続公衆 Wi-Fi を利用す
る場合は、必ず VPN（仮想プライベートネットワーク）を経由し、通信の暗号化を行う。
業務利用のルーターには強固な管理者パスワードを設定する。外部記録媒体の使用業務で
使用する USB メモリなどの外部記録媒体は、事前にウィルスチェックを行い、暗号化機能
を利用する。不審な記録媒体を安易に接続しない。 
 
4-3. 情報の取り扱いに関する対策 
対策項目ルール・実施事項アクセス権限の管理業務で利用する各種クラウドサービスやシ
ステムへのアクセスは、必要最低限の権限に設定し、定期的に見直す。情報共有・送信機密
情報を外部へ共有・送信する際は、ファイルにパスワードを設定して暗号化する。パスワー
ドは別の経路（電話など）で伝える。セキュリティの高いファイル共有サービスを利用する。
個人情報の取り扱い業務で個人情報を取り扱う際は、利用目的の範囲内でのみ利用する。個
人情報を不用意にローカル環境に保存しない。クラウドサービスの選定利用する SaaS やク
ラウドサービスは、セキュリティ基準（例：ISO 27001、SOC 2）を満たしているか確認し、
提供元の信頼性を確認した上で利用する。 
 
4-4. バックアップと災害対策 
対策項目ルール・実施事項データのバックアップ PC 内の重要なデータや開発コードは、週
に一度以上、クラウドストレージまたは外付け HDD にバックアップを取得する。バックア
ップの保管バックアップデータは暗号化し、作業場所とは物理的に離れた場所にも保管する
ことで、火災や盗難に備える。復旧手順の確認データを損失した場合の復旧手順を定期的に
確認し、障害発生時に迅速に対応できるようにしておく。 
 
4-5. 緊急時の対応（インシデント発生時） 
1  インシデントの検知と隔離: セキュリティ事故（情報漏えい、不正アクセス、ウィルス
感染など）が発生した、またはその疑いがある場合は、速やかにネットワークから隔離し、
それ以上の被害拡大を防ぐ。 
2  報告と調査: 発生した事象を正確に記録し、原因と影響範囲を調査する。 
3  復旧: 事前に取得したバックアップデータなどを用いて、システムの早期復旧を図る。 
4  外部対応: 顧客や取引先、関係機関への報告が必要な場合に備え、報告内容と手順を事
前に準備し、迅速に対応する。 
 


